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Agir - conseiller

Les applications militaires et policières de l'Intelligence
Artificielle sont logiquement nombreuses car, comme
l'homme, la machine peut théoriquement :

Pour fonctionner, une intelligence artificielle a besoin de
données brutes (cf épisode précédent); c'est sa perception.

Un réseau de neurones peut traiter les images, par exemple
celles d'un satellite qui repèrerait une zone, un groupe de
personnes, des mouvements ou des objets "anormaux".

La couche de sortie du réseau de neurones (i.e. quel
neurone est activé ou non, cf épisode précédent) peut
conseiller l'homme ou agir selon un protocole pré-
programmé. 

Concrètement, alors que les capacités humaines de
surveillance des données d'entrée (vidéos de surveillance,
satellites, micros, réseaux sociaux etc), de traitement puis
de préconisation sont limitées et parfois aléatoires, celles
de l'IA sont quasi-illimitées et, sous certaines conditions,
plus déterministes. C'est un atout majeur pour qui veut
policer, attaquer ou défendre...  Les États ont donc
logiquement établi des cahiers des charges, et investi dans
ces technologies de façon directe - par des services dédiés -  
et indirecte - en orientant les recherches d'entreprises.
Les applications sont multiples, pour l'armée, le
renseignement, la lutte contre les trafics, les enquêtes
criminelles, la prévention, ... 
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l'intelligence
artificielle appliquée

à la défense

L’Intelligence Artificielle au service de la défense

Palantir est une entreprise novatrice dans le
secteur de la défense ; un de ses principaux
axes  est l'Intelligence Artificielle au service des
États. Avec son produit Gotham, Palantir entend
conseiller des gouvernements dans les prises
de décisions stratégiques. Le logiciel perçoit des
données brutes (sous forme d'images, de sons
ou autres) obtenues à travers tout support
capable de capter de l'information (satellites,
drones, avions, hélicoptères, etc.). L'IA les traite
en temps réel, s'appuyant sur une base de
données conséquente lui conférant une
expérience notable, puis "propose" en sortie
différentes options aux utilisateurs humains
qui, par le biais de la plateforme, vont les
évaluer ainsi que leurs conséquences et, le cas
échéant, commander les opérations. 

Les entreprises au service de la défense et du
renseignement

C3.ai propose des solutions IA pour le secteur
de la défense, notamment en matière de
maintenance prédictive, d'optimisation des
inventaires et de gestion de l'énergie. La force
de ses algorithmes est l'expérience acquise par
leur "entraînement" qui leur permet de prévoir
les performances et malfonctions futures.

Le groupe français IDEMIA propose des
solutions de reconnaissance faciale. Parmi ses
clients figurent les autorités chinoises pour leur
programme de surveillance de masse...



La multiplication des capteurs (vidéo, audio,...) pourrait
s'apparenter à la mise en place d'une surveillance de
masse. La sauvegarde de la vie privée, tout comme la
confiance d'un peuple en son gouvernement, sont en
jeu.
L'introduction de ces capteurs dans la vie quotidienne :
certains d'entre eux sont déjà bien établis, les mettant
en capacité d’enregistrer des instants confidentiels et
privés. Ainsi, Siri (Apple), Alexa (Amazon) et Google
Home "entendent" tous et tout en continu. C'est
d'ailleurs ainsi qu'ils peuvent réagir à la dictée de
certaines expressions ("Dis Siri","Okay Google", etc).

Les efforts en cours de définition des limites de perception,
d'action ou de conseil de l'IA font d'aujourd'hui une période
cruciale. 
Perception : 

Pouvoir de décision : La convention internationale
déterminant les limites d'action des machines n'existe pas
encore. L'Intelligence Artificielle est de plus en plus
sophistiquée et certaines machines sont d'ores et déjà
programmées pour tuer sans validation humaine (HOTL),  à
l'instar de certains drones utilisés lors de la guerre civile en
Libye (2020). Certains pays, dont la France, refusent de
laisser le pouvoir de décision à une IA, mais d'autres
l'assument afin de privilégier la rapidité "d’exécution".

Renseignement : L'Intelligence Artificielle est
utilisée pour améliorer le traitement d'énormes
quantités de données (Big Data). Le principe est
d'automatiser son exploitation et de déclencher
des alertes qualifiées lorsque l'IA détecte des
signaux. Par exemple, les données satellites sont
analysées par ce type de machines afin de
détecter des mouvements de troupes dans des
zones sensibles,  ou encore l'activité sur les
réseaux sociaux permet de repérer des
terroristes potentiels avant leur passage à l'acte.
Commandement : Une fois le travail d'analyse et
de synthèse effectué  sur l'immense quantité de
données brutes qu'elle peut traiter à une vitesse
inaccessible à l'homme, l'IA propose des
solutions entre lesquelles l'opérateur choisira.
Considérons l'exemple d'une détection de
mouvements de troupes à proximité d'une
ambassade : l'IA dispose de la connaissance
totale du terrain, des stocks, et d'un maximum
d'éléments objectifs et expérientiels pour
proposer rationnellement des solutions
d'évacuations, de défense, de contre-attaque..  et
"conseiller" le décisionnaire humain.
Entraînement : Connaissant les règles et les
contraintes, l'entraînement par IA permet de
construire des scenarii aux ennemis réalistes et
de s'adapter aux progrès de celui qui s'entraîne.

En 2020, une équipe de chercheurs de
l'université d'Harrisburg (Pennsylvanie, USA) a
annoncé avoir réussi à créer un réseau de
neurones artificiels de reconnaissance faciale
capable de prédire des crimes avant leur
commission, provoquant un vif émoi et suscitant
une tribune de 2.000 signataires pour s'opposer
à ce type de technologies. Bien que les créateurs
assurent que leur logiciel évitera toute
discrimination, la nature-même des réseaux de
neurones permet d'en douter car ils privilégient
des biais pour accélérer leur apprentissage (cf
épisode précédent), et leur univers
d'apprentissage est déterminé au préalable par
un afflux de  données brutes dont l'exhaustivité
ou l'absence de biais ne peuvent être garanties.

En France, un système d'analyse du regard des
pilotes de chasse a été développé afin de vérifier  
leur concentration en temps réel. 

Quelques exemples d'applications
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Depuis 2018, ce dispositif opère en phase de test. La note
sociale d'un citoyen détermine ses droits : une note
dégradée peut interdire l'achat de billets d'avion ou de
train, l'accès à un restaurant ou un hôtel,  la scolarisation
des enfants dans certaines écoles, etc.

Peu protectrice des libertés individuelles et
obsédée par la stabilité sociale, la Chine utilise
l'IA pour bâtir un système de "crédit social" dont
l'objectif officielle est la réduction des "fraudes".

Les questions éthiques

Un air de Minority Report...

Le robot russe Marker recourt à l'IA  ; il est
capable de détruire une cible "plus rapidement et
avec plus de précision qu'un tireur d'élite" (selon
l'agence Tass). Il est fourni avec un mode de suivi
des mouvements qui lui permet d'être le "clone"
d'un soldat, dupliquant ses mouvements et ses
tirs, ou alors en mode autonome.

Les robots-tueurs ou l'IA au service de l'attaque

HITL (Human in the loop) : L'arme doit attendre l'ordre
de l'humain avant d'engager le tir.
HOTL (Human on the loop) : L'arme engage le tir sans
l'aval humain mais l'opérateur peut le stopper à tout
moment.

ll existe deux types de systèmes d'armes létales autonomes
(SALA) ou "robots-tueurs" :

Ces robots peuvent prendre plusieurs formes : des drones
(Unmanned aerial vehicle - UAV), des véhicules autonomes
terrestres, navals, sous-marins...

L'application de l'IA dans quelques pays



L'Europe est opposée à la recherche sur le sujet, estimant
que l'humain doit absolument conserver le contrôle des
actions létales.
Aux Etats-Unis, le débat est plus partagé : le
développement de ces armes n'est pas interdit.
L'administration Biden insiste cependant sur le fait que
l'homme doit toujours être en mesure de comprendre le
fonctionnement de l'IA et donc ses actions.
La Russie, l'Australie ou encore la Corée du Sud sont
favorables au développement de ces armes.
La Chine adopte une position plus équivoque car elle se
dit favorable à leur développement et leur production,
mais opposée à leur utilisation...

Trente pays demandent à l'ONU l'interdiction officielle de
l'utilisation de ces armes. La Chine, par ailleurs largement
accusée d'en avoir déjà vendues, figure parmi ces pays...

Comprendre la demande d'interdiction :
Une des peurs invoquées est le manque de "nuance" d'un
robot. Considérons par exemple un commerce tenu par
des civils innocents, où des cibles identifiées se
ravitaillerait : le robot fera-t-il la différence entre les civils
et les cibles ? En cas d'erreur, qui est le coupable : le
constructeur du robot, le pays "utilisateur" (qui n'a
littéralement par "ordonné" le tir erroné) ?

Très connu du grand public pour ses
smartphones, Samsung est également un
important groupe d'armement. Vendu à la
Corée du Sud, le SGR-A1 est un SALA conçu
officiellement pour défendre la Corée du Sud
contre sa voisine du nord : il est capable
d'identifier et de détruire des cibles sans
approbation humaine préalable.

Israel Aerospace Industries est un
constructeur majeur israélien qui propose
une  large gamme de véhicules autonomes,
dont une majorité de HITL. C'est notamment
le cas du RoBattle qui est utilisé par les forces
spéciales israéliennes. Il permet aux autorités
de collecter de l'information sans mettre en
danger la vie des soldats. L'arme peut être
contrôlée à distance.

Politiques nationales sur les SALA HOTL (engagement sans aval humain)
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Les politiques nationales sur les SALA HOTL à la
loupe...

Outre les célèbres aspirateurs autonomes, la
firme développe des robots militaires, tels
que le iRobot R-Gator, un robot capable de se
déplacer de façon autonome pour surveiller
un périmètre, qu'il peut "sécuriser" en
l'associant à des drones autonomes armés
(armes à feu, bombes,...). 

Quelques entreprises en pointe sur les SALA...

L'entreprise chinoise Ziyan a conçu et vend
un drone (HOTL) - le BlowFish A3 - capable
d'autonomie dans ses tirs, ses lâchers de
bombes ou ses opérations kamikazes.

Pays qui s'opposent au développement des SALA HOTLPays qui développent ou cherchent à développer des SALA
HOTL

Pays qui appellent à l'interdiction des SALA HOTL

Boeing élabore différents outils qui se
servent de l'IA. Parmi eux, l'ORCA est un sous-
marin autonome dont le rayon d'action
permet de traverser les océans. Vendu à l'US
Navy, ses missions sont notamment  la pose,
la détection et le dragage de mines.



RoBattle

Quelques portraits de robots-tueurs (armes létales autonomes)
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Robot Marker

BlowFish A3

SGR-A1

Catégorie
UAV - Unmanned Aerial Vehicle

Catégorie
UGV - Unmanned Ground Vehicle

Catégorie
UGV

Catégorie
Arme autonome terrestre

Catégorie
AUV - Autonomous Underwater

Vehicle 

ORCA

https://en.wikipedia.org/wiki/Autonomous_underwater_vehicle

